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Qué és la Ciberseguretat?

Infroduccid

En un mén cada vegada més digitalitzat, les entitats del tercer sector
s'enfronten a nous reptes en materia de ciberseguretat. Sovint les entitats
gestionen dades sensibles de persones beneficidries, de donants, del
voluntariat i altres col lectius amb qui es relacionen. En el marc de les seves
activitats sovint les entitats sén vulnerables davant de la ciberdelinqiéncia,
que intenta aprofitar-se de la manca de recursos técnics i humans destinats
a la seguretat digital.

Un incident de ciberseguretat pot tenir conseqiéencies greus com ara:

Péerdua de dades personals

e Interrupcions en els serveis oferts

e Danys a la reputacié

e Sancions econdomiques per I'incompliment de normatives com ara
el RGPD

Per aix0, és essencial que les entitats desenvolupin una estrategia de
ciberseguretat adequada a la seva realitat i capacitats.

Principis badsics de ciberseguretat

La ciberseguretat fa referéncia al conjunt de mesures, practiques i eines
destinades a protegir les dades, sistemes i xarxes digitals confra possibles
amenaces. Aixo inclou evitar accessos no autoritzats, protegir la informacid
confidencial i garantir que els serveis digitals funcionin sense interrupcions.

Per a les entitats del tercer sector, la ciberseguretat és especialment
important perqué sovint freballen amb dades sensibles de persones
vulnerables i qualsevol incident pot tenir un gran impacte social i economic.

Amenaces comunes

Les entitats del tercer sector, com qualsevol altra organitzacié, estan
exposades a diversos riscos digitals, que es poden derivar de vulnerabilitats
internes, com ara la manca de formacid o recursos, o bé d'atacs externs
dirigits. Algunes de les situacions més habituals inclouen:

e Phishing: correus electronics o missatges enganyosos que intenten
obtenir informacié confidencial, com ara contrasenyes o dades
bancdaries.

e Ransomware: atacs que bloguegen I'accés a la informacié i
exigeixen un rescat per recuperar-ia.

e Malware: programes maliciosos que poden danyar els sistemes o
robar informacio.
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e Accés no autoritzat: persones que aconsegueixen entrar als sistemes
de I'entitat mitfjancant confrasenyes febles o vulnerabilitats en els
sistemes.

Bones practiques generals

Per comencar a millorar la seguretat digital, les entitats poden adoptar mesures
gue son senzilles d'implementar i molt eficaces. Algunes d'aquestes mesures
sén:

o Utilitzar contrasenyes robustes i segures. Aix0 significa evitar
contrasenyes simples com "123456" o "admin”, utilitzar combinacions
de lletres, niUmeros i simbols amb una longitud minima de 12
cardcters, i canviar-les periddicament sense reutilitzar-ne cap
d’'antiga.

e Mantenir els sistemes actualitzats és clau per protegir-se de
vulnerabilitats conegudes. Tofs els programes i sistemes operatius
han d’estar actualitzats amb les darreres versions de seguretat
disponibles, i és molt recomanable configurar les actualitzacions
automatiques sempre que sigui possible.

¢ Realitzar copies de seguretat periodiques. Aquestes copies han de
contenir les dades més importants i emmagatzemar-se en llocs
segurs, preferiblement fora de linia o al ndvol, per garantir-ne la
recuperacid en cas d'incident.

¢ Sensibilitzar I'equip de treball. Aixd inclou formar els membres de
I'entitat perqué aprenguin a reconeéixer i evitar amenaces com el
phishing i promoure bones prdactiques, com ara no obrir arxius
adjunts sospitosos o enllacos desconeguts.

Amb aqguests principis bdsics, les entitats poden comencar a construir una
base solida de seguretat digital que protegeixi tant la seva informacié
com la seva activitat didria.

Avaluacio inicial

Abans d'implementar qualsevol mesura de ciberseguretat, és fonamental
que I'entitat faci una avaluacié inicial per entendre la seva situacié actual
i identificar les drees de millora. Aquesta fase permet establir prioritats i
garantir que els recursos es destinin a protegir els actius més critics.

Diagnostic de riscos

El primer pas és identificar quins sén els principals riscos que poden afectar
I'entitat. Aixd inclou:

e Andlisi de vulnerabilitats: revisar els sistemes, xarxes i eines digitals per
detectar punts febles que podrien ser aqprofitats pels
ciberdelingUents.
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e Identificacié de possibles amenaces. considerar tant riscos externs
(com atacs de phishing o malware) com interns (errors humans o
mala configuracid dels sistemes).

e Avaluacié de l'impacte potencial: determinar quines serien les
conseqUencies si un risc es materialitzés, com ara la perdua de
dades o la interrupcid dels serveis.

Classificacié de dades sensibles

No tofes les dades que gestiona una entitat tenen el mateix nivell de
sensibilitat. Es important identificar quines dades requereixen un maijor nivell
de proteccid:

e Dades personals: informacié de persones beneficidries, donants,
voluntariat o treballadors/es, que estd protegida pel RGPD.

e Dades financeres: comptabilitat, fransaccions i informacié bancaria
de I'entitat.

e Informacié estrategica: documents interns, plans estratégics o
dades sobre projectes que, si es filtren, podrien comprometre
I'activitat de I'entitat.

Un cop classificades les dades, es poden establir prioritats de proteccid per
a cadascun dels tipus identificats.

Estudi del nivell de maduresa digital

Es essencial entendre el punt de partida de I'entitat en termes de seguretat
digital. Per qixd, es poden utilitzar eines o qUestionaris per avaluar:

e Infraestructura tecnologica: estd actudlitzada i protegida amb
mesures bdsiques com antivirus, tallafocs i copies de seguretat?

e Politiques de seguretat: I'entitat disposa de normes clares sobre I'Us
de dispositius, gestid de contrasenyes o accés a dades?

e Coneixement del personal: els membres de I'equip estan formats
per reconeixer i respondre a possibles amenaces cibernetiques?

Aquest estudi permet identificar fortaleses i febleses, aixi com establir un pla
d'acci6 adaptat ales necessitats i capacitats especifiques de I'entitat.

Resultats de I'avaluacid

Un cop finalitzada I'avaluacié, és recomanable resumir els resultats en un
informe senzill que:

e Destaqui els riscos més urgents i les drees vulnerables

o Proposi accions immediates per reduir els riscos detectats

e Defineixi prioritats per implementar mesures de ciberseguretat en
funcid dels recursos disponibles

Amb aquesta avaluacié inicial, I'entitat estard preparada per desenvolupar
i aplicar una estratégia de ciberseguretat adaptada a la seva realitat.
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Pla d'accid en ciberseguretat

Un cop completada I'avaluacié inicial, és el moment de desenvolupar un
pla d'accié estructurat que permeti al’entitat millorar la seva ciberseguretat
de manera progressiva i efectiva. Aquest pla ha de ser realista i adaptat als
recursos disponibles, amb un enfocament clar en les prioritats identificades.

Creacié d'un pla estructurat

El pla ha de comencar amb una definicié clara dels objectius i les
responsabilitats dins de I'entitat:

e Objectius especifics: qué es vol aconseguir amb el pla2 Per
exemple, protegir dades personals, millorar la seguretat de les
transaccions o prevenir atacs cibernetics.

e Assignacié de responsabilitats: designar una persona o equip
encarregat de liderar les accions de ciberseguretat. Si no hi ha
personal técnic, es pot buscar suport extern o collaborar amb
experts.

e Establiment de terminis: fixar un calendari realista per implementar
les mesures previstes.

Mesures de proteccié prioritaries

El pla d'accié ha d'incloure mesures concretes per millorar la seguretat
digital de I'entitat. En primer lloc, és essencial treballar en la proteccié de
dades i sistemes. Aixo implica implantar sistemes d'encriptacid per garantir
la seguretat de les dades sensibles, configurar copies de seguretat de
manera periodica i assegurar que s'emmagatzemin de forma segura, ja
sigui fora de linia o al ndvol. També cal implementar gestors de
contrasenyes que assegurin que aquestes siguin robustes i segures.

En segon lloc, la gestid d'accés és un altre aspecte clau. Es recomana
establir controls d'accés basats en rols (RBAC) per limitar qui pot accedir a
dades o sistemes especifics, reduint aixi la possibilitat de vulneracions. A
més, incorporar I'autenticacié multifactor (MFA) és una mesura molt
efectiva per reforcar la seguretat dels accessos.

Finalment, la proteccié de la xarxa és imprescindible per garantir la
integritat de les comunicacions i els sistemes de |'entitat. Aixd es pot
aconseguir mitjancant la instal lacié de tallafocs i sistemes antivirus en tots
els dispositius.

També és recomanable utilitzar una VPN per assegurar les connexions
remotes, especialment en entorns de teletreball o accés fora de les
instal lacions de I'entitat. Amb aquestes mesures, es poden mitigar gran part
dels riscos digitals a qué s'enfronten les entitats del tercer sector.




Gestié d'incidents de seguretat

Cap pla de ciberseguretat estd complet sense una estratégia clara per
gestionar incidents. Aixo inclou:

e Definir un protocol de resposta: crear procediments detallats per
identificar, gestionar i resoldre incidents com atacs de phishing o
perdua de dades.

e Establir un punt de contacte: designar una persona o equip
responsable de coordinar la resposta davant incidents.

e Comunicacié interna i externa: informar de manera clara i
fransparent els membres de I'enfitat i, si escau, les persones
afectades o les autoritats competents.

Formacid i sensibilitzacio
Un component essencial del pla és la formacié continua del personal:

e Capacitacid en bones practiques: ensenyar com crear
contrasenyes segures, identificar correus fraudulents i utilitzar eines
de proteccid.

e Simulacions d'incidents: realitzar exercicis prdactics per preparar
I'equip davant situacions reals, com ara simulacions de phishing.

Seguiment i actualitzacié del pla

La ciberseguretat és un procés en constant evolucié, i el pla d'accié ha de
ser revisat i ajustat peridodicament:

e Monitoratge constant: utilitzar eines per supervisar l'estat de la
seguretat i detectar anomalies.

e Auditories periodiques: realitzar revisions anuals per assegurar que les
mesures implementades continuen sent efectives.

e Actuadlitzacié segons les necessitats: Incorporar noves tecnologies o
processos a mesura que apareguin noves amenaces O canvis
normatius.

Amb un pla d'accié ben definit i una implementacié progressiva, I'entitat
estard preparada per afrontar els reptes digitals i garantir la seguretat de les
seves dades i operacions.

Compliment normatiu

El compliment normatiu és un aspecte essencial de la ciberseguretat.

Les entitats, que solen gestionar dades molt sensibles, tenen una gran
responsabilitat a I'hora garantir que aquesta informacié es protegeixi
adequadament.

Les dades personals, financeres i de salut, entre d’alfres, requereixen un
tractament rigords que compleixi amb les normatives legals vigents. Aixd no
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només redueix els riscos de sancions economiques o legals, sind que també
reforca la credibilitat i la confianca en I'entitat.

Adoptar les mesures necessdries per al compliment normatiu no s’hauria de
veure com una carrega, sind com una oportunitat per professionalitzar els
processos de gestid de dades i per establir bones prdctiques que
contribueixin al desenvolupament sostenible de I'entitat. Les normatives no
només exigeixen un minim de seguretat, sind que també orienten cap a
una gestié més eficient i etica dels recursos digitals.

Normatives aplicables

Per garantir el compliment normatiu, és imprescindible conéixer les
regulacions més rellevants aplicables a les entitats del tercer sector. Entre
aquestes destaquen:

1. Reglament General de Protecci6 de Dades (RGPD):
El RGPD és una normativa europea obligatoria per a totes les
organitzacions que gestionen dades personals de ciutadans de la
Unidé Europeda. Té com a objectiu principal protegir els drets i les
llibertats de les persones pel que fa al fractament de les seves dades
personals. Les entitats del fercer sector estan obligades a:

o Garantir la confidencialitat, integritat i disponibilitat de les
dades: aixd implica implementar mesures técniques i
organitzatives adequades, com I'encriptacid, la gestid
d’'accés restringit i la formacid del personal.

o Designar un Delegat de Proteccié de Dades (DPD): en els
casos en que I'entitat tracti grans volums de dades sensibles,
és obligatori comptar amb un DPD, responsable de
supervisar el compliment de la normativa i actuar com a
punt de contacte amb les autoritats.

o Notificarincidents de seguretat: qualsevol violacié de dades
personals ha de ser comunicada a les autoritats competents
en un termini maxim de 72 hores.

2. Directiva NIS2:

Aquesta normativa europea se centra en la seguretat de les xarxes
i la informaci®é per millorar la resiliencia cibernetica de les
organitzacions.

Tot i que inicialment estava pensada per a infraestructures critiques,
la seva aplicacié s'ha ampliat a sectors com el tercer sector,
especialment aquells que gesfionen serveis essencials o dades
d'alta sensibilitat. La directiva exigeix:

o Implementar controls de seguretat estrictes: com I'avaluacié
periodica de riscos, la proteccid de sistemes critics i la
deteccié de vulnerabilitats.

o Garantir la continuitat dels serveis: mitjancant plans de
contingéncia i cOpies de seguretat actualitzades.
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o Nofificar incidents greus: en cas d'atac, cal informar les
autoritats de manera immediata per activar mecanismes de
resposta coordinats.

3. Llei Organica de Proteccié de Dades i Garantia dels Drets Digitals
(LOPDGDD):
Aqguesta normativa espanyola complementa el RGPD, adaptant-lo
al context nacional. A més d'establir requisits per al tractament de
dades personals, inclou regulacions especifiques sobre els drets
digitals dels ciutadans. Alguns aspectes destacats sén:

o Proteccidé especial de dades sensibles: Les dades que
tracten les entitats del tercer sector, com informacié sobre
menors, salut o ideologia, estan especialment protegides.

o Regulacié de les transaccions digitals: Assegura que les
entitats compleixin amb els estandards de seguretat en la
captacié de fons o la gestié de pagaments electronics.

o Foment dels drets digitals: La llei reconeix drets com el dret a
la desconnexi¢ digital, especialment important en entorns
de treball hibrid o teletreball.

Aquestes normatives sén una base imprescindible per establir bones
practiques en la gesti® de dades i sistemes digitals. El coneixement i
aplicacié d'aqguestes regulacions no només protegeixen I'entitat de
sancions, sind que també contribueixen a una gestid més éfica i
fransparent.




